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1. כללי

1.1 מועצה אזורית מטה יהודה מחזיקה במספר מערכות מידע ומאגרים, הכוללים פרטים אישיים על תושבים ועובדים, וכן פרטים של תשלומים ופעולות כספיות. כדי למנוע פגיעה בחיסיון, לשמור על שלמות וזמינות המידע, ולמנוע חשיפת מידע העשוי לפגוע בפעילות העסקית של המועצה, נדרש להפעיל בקרה ניהולית על השימוש במידע, ולתחזק את מערכת ההרשאות. 
1.2 מרכיב מהותי ברמת אבטחת המידע במועצה אזורית מטה יהודה הינו תהליך מחזור החיים של משתמש, החל מהגשת בקשה לגישה למידע, הקמת המשתמש במערכת, הענקת הרשאות, תחילת עבודה, טיפול במשתמש במהלך עבודתו השוטפת ועד ביטול המשתמש כאשר הסתיימה העסקתו בחברה.
1.3 נוהל זה בא להגדיר את הליך קבלת הרשאות לרשת ולמערכות המידע במועצה אזורית מטה יהודה למשתמשים פנימיים וחיצוניים.
2. המטרה
2.1 לקבוע את הכללים וההוראות בנוגע להענקת הרשאות למשתמשים במערכות המידע של מועצה אזורית מטה יהודה. 
2.2 הגדרת דרכי ביצוע הבקרה על משתמשים והרשאות המשוייכות להם במערכות המידע.
2.3 הגדרת תפקידים עבור פתיחת משתמשים, מתן הרשאות למערכות טכנולוגיית המידע במועצה אזורית מטה יהודה ותחזוקה.
3. הגדרות
3.1 הרשאה - היתר מנהלי למשתמש לגשת למידע ממוחשב הדרוש לו לשם ביצוע תפקידו. הרשאה חייבת להיות מיושמת באופן טכני במערכת המידע הממוחשבת, כדי לאפשר למשתמש גישה למידע, אשר הוא מורשה לגשת אליו, ולמנוע גישה למשתמש שאינו מורשה.
3.2 משתמש - עובד מועצה אזורית מטה יהודה,  ספק, עובד חברת מיקור חוץ או גורם חיצוני אחר, אשר במסגרת תפקידו משתמש במערכות המידע הממוחשבות של מועצה אזורית מטה יהודה.

4. השיטה
4.1 סוגי המשתמשים במועצה אזורית מטה יהודה
4.1.1 עובדי המועצה
4.1.2 עובדי מיקור חוץ
4.2 תנאים כלליים להרשאות במועצה אזורית מטה יהודה
4.2.1 הבסיס למתן הרשאות גישה למשאבי מערכות טכנולוגיות המידע ולמידע, הינו על בסיס תפקיד העובד (הצורך לדעת – Need to know).
4.2.2 לכל משתמש, יוגדר שם משתמש ייחודי, לרבות עובדים שונים אצל אותו ספק.
4.2.3 לא יוגדרו "משתמשים כלליים" במערכות המידע השונות, ויבוטלו משתמשים כאלו, במידה והם קיימים.
4.2.4 לא תבוצע העתקת משתמש לצורך מתן הרשאות חדשות, כל משתמש יוגדר מחדש.
4.3 תהליך הענקת הרשאות למערכות המידע במועצה אזורית מטה יהודה
4.3.1 עם קבלת עובד למועצה אזורית מטה יהודה, באחריות מנהלו הישיר של העובד להגיש בקשה למנהל אגף מידע ותקשוב להגדרת שם משתמש במערכות המידע הרלוונטיות לתפקידו של אותו עובד.
4.3.2 מנהל אגף מידע ותקשוב יבחן את תקינות הבקשה (האם הועברו כל הנתונים הנדרשים למתן ההרשאות, האם הבקשה לא סותרת את נהלי המועצה, האם קיים כבר חשבון משתמש עבור המשתמש המדובר, האם ההרשאות הנדרשות נמצאות בתחום התפקיד). במידה והבקשה לא תקינה - יידע הגורם המטפל בבקשה את המנהל אשר הגיש את הבקשה לגבי כך.
4.3.3 לאחר אישור, ייפתח/יעודכן קוד משתמש ע"י אגף מידע ותקשוב. 
4.3.4 בסיום תהליך הפתיחה/מתן ההרשאה, נוצר קוד משתמש עם סיסמא הנדרשת להחלפה בעת הכניסה הראשונה למערכת.
4.3.5 קוד המשתמש והסיסמא יועברו למשתמש באמצעות המנהל אשר הגיש את הבקשה או ישירות למשתמש (פנים אל פנים).
4.4 שינוי הרשאות
4.4.1 שינוי בהרשאות קיימות מחייב את אישור מנהל העובד ואת אישורו של בעל המידע במערכת, לאחר קבלת אישור פורמאלי יבוצעו ההגדרות בפועל על ידי אגף מידע ותקשוב.
4.4.2 מנהל אגף מידע ותקשוב יתייק וישמור טפסים לשינוי הרשאות.
4.5 ביטול והקפאת הרשאות
4.5.1 עובד אשר צפוי להיעדר מעל חודשיים, יעדכן את מנהל אגף מידע ותקשוב ובהתאם להחלטתו, הרשאותיו לרשת ולכל מערכות המידע תוקפאנה החל מהתאריך בו הוא אמור להיעדר. 
4.5.2 החזרת ההרשאות לעובד תבוצע לאחר הודעה בכתב על שובו לעבודה על ידי מנהלו הישיר אל מנהל אגף מידע ותקשוב.
4.5.3 עובד מועצה אזורית מטה יהודה ועובד ספק שסיים את עבודתו בחברה (או מול מועצה אזורית מטה יהודה), הרשאותיו במערכות השונות תבוטל, שם המשתמש שלו יבוטל או יועבר למצב לא פעיל, בהתאם לאופי המערכות, ותבוטל גישתו לרשת.

4.6 בקרת הרשאות
4.6.1 אחת לשנה תיערך בחינה של כלל ההרשאות במערכות המידע,  הבחינה תבוצע ע"י מנהל אגף מידע ותקשוב.
4.6.2 במסגרת הבחינה, תיערך בחינת הצורך בעובדים עם הרשאות נרחבות או חריגות (בייחוד משתמשים מסוג Administrator), במערכות השונות, ודרכי הבקרה על פעולותיהם.

5. אחריות

5.1 האחריות לאישור, ביטול והקפאת הרשאות לרשת חלה על מנהל אגף מידע ותקשוב.
5.2 האחריות לאישור, ביטול והקפאת הרשאות למערכות מידע חלה על מנהל אגף מידע ותקשוב.
5.3 האחריות לביצוע הליכי בקרת הרשאות נרחבות במערכות הינה על מנהל אגף מידע ותקשוב.
5.4 האחריות לוידוא יישום נוהל זה ועדכונו, הינה על מנהל אגף מידע ותקשוב.
6. תחולה ותוקף

6.1 הנוהל חל על כל עובדי מועצה אזורית מטה יהודה ותקף מיום פרסומו.
7. נספחים 
נספח מס'1 – טופס שינוי הרשאות משתמש.
נספח מס 1 – טופס שינוי הרשאות משתמש
טופס שינוי הרשאות משתמש

תאריך      ___/______/_____

שם וחתימת מגיש הבקשה _____________   (מנהל העובד עבורו נדרש השינוי, בדרגת מנהל מחלקה ומעלה)    

תפקיד____________________________
	שם העובד
	שם משתמש
	מערכת
	הרשאה קיימת
	הרשאה נדרשת
	הסיבה לשינוי
	הערות

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


אישור מנהל אבטחת המידע-           מאושר \ לא מאושר
הערות

 ___________________________________________________________________________________
___________________________________________________________________________________
___________________________________________________________________________________
שם וחתימת מנהל אגף מידע ותקשוב     ________________

תאריך ___________________________________

