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1. כללי

1.1 אבטחת מידע הנה מרכיב מרכזי בשימוש השוטף במערכות טכנולוגיית המידע בהיבטים הטכנולוגיים, הארגוניים ובהיבטי כוח האדם ברמות השונות. לעובדי מועצה אזורית מטה יהודה, מנהלים ועובדים, השפעה מכריעה על רמת אבטחת המידע בחברה, וזאת על בסיס מחויבותם האישית למילוי קפדני של הוראות ונהלים בנושאי אבטחת המידע כפי שייגזרו ממדיניות המועצה.
1.2 במועצה אזורית מטה יהודה פועלים עשרות מחשבים אישיים המשמשים כתחנת קצה. בנוסף, נעשה שימוש מצומצם במחשבים ניידים, המשמשים כתחנות עבודה להתחברות מרוחקת והשימוש בהם עלול להוות סיכון גבוה יותר מאשר השימוש בתחנות הקצה הרגילות.
1.3 תחנת הקצה מהווה את הכניסה לשרתי המועצה ועל כן טומנת בחובה סיכונים אבטחתיים פוטנציאליים רבים. נוהל זה מסייע למשתמשים למזער את אותם סיכונים קיימים. 
1.4 בסביבת העבודה מסמכים רבים. על העובדים למנוע את השארתם חשופים ולא מוגנים, דבר העלול לגרום לחשיפתם לגורם לא רצוי, תהליך אשר יפגע במועצה אזורית מטה יהודה, בעסקיה ובשמה הטוב.
2. המטרה

2.1 הנוהל מסדיר את נושאי אבטחת המידע בפעילות המשתמשים השונים בתחנות הקצה השונות במועצה אזורית מטה יהודה.
2.2 הנוהל קובע את הכללים לגבי שמירת מחשבים ניידים בתוך משרדי מועצה אזורית מטה יהודה, או כאשר המשתמש מוציא אותם מחוץ לכותלי המועצה.
2.3 הנוהל קובע את הכללים לגבי שמירת מסמכי נייר בתוך משרדי מועצה אזורית מטה יהודה, או כאשר המשתמש מוציא אותם באישור מחוץ לכותלי המועצה.
2.4 הנוהל מסדיר את המותר והאסור בשימוש בדואר אלקטרוני ובגלישה ברשת האינטרנט.
3. הגדרות 

3.1 צרופה (Attachment) – קבץ מצורף לתכתובת דואר אלקטרוני.
3.2 משתמש קצה- עובד מועצה אזורית מטה יהודה, עובד חיצוני המועסק ע"י מועצה אזורית מטה יהודה  אשר משתמש בתחנת קצה.
3.3 סביבת עבודה – תחנת הקצה בה משתמש עובד מועצה אזורית מטה יהודה, השולחן שלו והאזור הסמוך להם.
3.4 תחנת קצה – מחשב אישי נייח אשר בו משתמש משתמש הקצה. 

3.5 וירוס מחשבים – תוכנה המפותחת ומופצת במטרה לגרום נזק במערכות מחשב, שרתים או תחנות קצה.

3.6 תוכנת אנטי וירוס – תוכנה אשר תפקידה לאתר ולהשמיד תוכנות המכילות וירוסי מחשבים.
3.7 שומר מסך – תוכנה המופעלת בתחנת הקצה לאחר זמן מוגדר של אי פעילות, או באופן יזום ע"י משתמש הקצה. החזרה לעבודה הרגילה מתבצעת באמצעות פעילות בתחנת הקצה או ע"י הקלדת סיסמא.

3.8 קוד משתמש – רצף תווים אישי גלוי המהווה את שמו / כינויו של המשתמש במערכת ממוחשבת אחת או יותר.
3.9 סיסמה – רצף תווים אישי סודי המוקלד לבקשת המערכות הממוחשבות והמהווה אמצעי לאימות זיהוי המשתמש.
3.10 סיסמא ראשונית - סיסמא המחוייבת בהחלפה בעת הקלדתה למערכת.
3.11 דואר אלקטרוני – רשת דואר, המשמשת להעברת מסרים וקבצים ברשת האינטרנט.
4. השיטה

מדיניות האבטחה שהנך נדרש לעמוד בה כמשתמש קצה בסביבת העבודה כוללת את הנושאים הבאים:
· הגדרת משתמשים וסיסמאות גישה
· אחסון מידע ותוכנות בתחנות הקצה
· שימוש בדואר אלקטרוני 
· הסדרת הגלישה ברשת האינטרנט
· אנטי וירוס
· אבטחה פיזית 
· טיפול במסמכי נייר
· אבטחת מחשבים ניידים 
· אבטחת מסמכים המוצאים ממשרדי מועצה אזורית מטה יהודה
· הוראות כלליות
4.1 ניהול סיסמאות גישה

4.1.1 כמשתמש במועצה אזורית מטה יהודה, תקבל שם משתמש ייחודי (Username), אשר יאפשר לך לקבל הרשאות גישה למערכת. בנוסף תקבל סיסמה ראשונית אישית חסויה, המאפשרת כניסה (Login) לרשת החברה, אותה עליך להחליף לאחר הכניסה הראשונית.
4.1.2 סיסמא זו הינה אישית, ואותה קבלת לשימושך האישי בלבד, לשם ביצוע עבודתך במועצה אזורית מטה יהודה. עליך לשמור את הסיסמא במקום חסוי ובטוח, שאינו חשוף לעיניים זרות. אל תעביר סיסמא זו לגורם כלשהו, כולל עובד אחר, ואל תרשום אותה במקום סמוך לתחנת הקצה, או בכל מקום אחר אשר עלול לחשוף אותה לאחר, או על מדיה כלשהי.
4.1.3 את הסיסמה עליך להחליף בהתאם למדיניות אבטחת המידע.
4.1.4 לאחר זמן מסוים, המוגדר ע"י המערכת, אשר בו לא תהיה פעילות בתחנת הקצה, תינעל התחנה ע"י שומר מסך. על מנת לשחרר את שומר המסך ולחזור לעבודה, עליך להקיש את סיסמת הכניסה לרשת המועצה. כמו כן, עליך לנעול בעצמך את התחנה ע"י הפעלת שומר המסך עם עזבך את מקומך.
4.1.5 במידה ושכחת את הסיסמא, או אם הנך סבור שהיא הגיעה לאחר, עליך לידע את מנהלך, ולפנות למנהל המחשוב על מנת לקבל סיסמה זמנית חדשה, אותה תחליף עם הכניסה המחודשת למערכת.
4.2 אחסון מידע ותוכנות בתחנות הקצה
4.2.1 במידה והינך נדרש להוסיף תוכנות לתחנת הקצה שבה הינך עובד, פנה לאישור מנהל מערכות מידע.
4.2.2 במידה וגילית תוכנה שמקורה אינו ברור לך, פנה למנהל מערכות מידע.
4.2.3 בתחנות קצה, בהן ניתן לחבר אמצעי מדיה נתיקה, ניתן להשתמש  ב-CD אשר בדקת את תוכנם באמצעות תוכנת אנטי וירוס המותקנת, לצורך העברת חומר עבודה בלבד. 
4.3 שימוש בדואר אלקטרוני
4.3.1 כעובד מועצה אזורית מטה יהודה תוגדר לך כתובת דואר אלקטרוני חיצונית כלפי כל העולם.
4.3.2 הקפד כי השימוש בדואר האלקטרוני יהיה לשימוש עסקי פנימי של מועצה אזורית מטה יהודה בלבד, השימוש לא יכלול תכתובות כגון מכתבי שרשרת, פרסומות ומודעות מכל סוג שהוא וכדומה אשר מקורם מחוץ למועצה אזורית מטה יהודה ואינו קשור לפעילות מועצה אזורית מטה יהודה.
4.3.3 כמו כן, אל תעביר קבצים כגון קבצי ריצה, מוצרי תוכנה, תמונות, קבצי וידאו אודיו, קבצי פונטים, ועדכוני תוכנות אשר מקורם איננו במועצה אזורית מטה יהודה ובכללם קבצים שמקורם ברשת האינטרנט למחשב המחובר לרשת מועצה אזורית מטה יהודה. במידת הצורך פנה לקבלת מענה מצוות המחשוב.  
4.3.4 אין להעביר מידע בדואר אלקטרוני חיצוני ובו תכנים הכוללים מידע רגיש, אלא לאחר הצפנת הקובץ לפחות.
4.3.5 אין לפתוח דואר אלקטרוני או צרופה ממקור בלתי מזוהה, מחשש  לתוכן זדוני.
4.4 הסדרת הגלישה ברשת האינטרנט
4.4.1 בכל מקרה, דע כי חל איסור מוחלט על גלישה לאתרים הבאים:
· אתרים פורנוגרפיים
· אתרי הימורים
· חדרי שיחה פרטיים (צ'טים) או ICQ

· אתרי שיתוף קבצים וכן אתרים המאפשרים הורדת תוכנות בלתי חוקיות, וזאת מחשש לחשיפת מועצה אזורית מטה יהודה לתביעות משפטיות.
· אתרים הנוגעים במידע הקשור לפריצה למערכות מחשב, וזאת מחשש למלכוד הגישה לאתר.
· אתרים בעלי תוכן בלתי נאות, העשוי לפגוע בשמה הטוב של מועצה אזורית מטה יהודה.
4.5 אנטי וירוס 
4.5.1 בתחנת הקצה בה הנך משתמש, הותקנה תוכנת אנטי וירוס. במידה והתוכנה מצאה קבצים נגועים בתחנת הקצה, או שהתקבלה הודעה על אי-פעילות של התוכנה מסיבה כלשהי, עליך לעדכן את מנהלך, ולפנות למנהל הרשת או למנהל אבטחת המידע.
4.6 אבטחה פיזית 
4.6.1 בסוף כל יום עבודה, עליך לכבות את תחנת הקצה.
4.6.1.1 במידה והנך נדרש להריץ פקודות עבודה ארוכות, ודא את נעילת המסך לפני יציאתך מהמשרד.
4.6.2 אין להוסיף רכיבי תקשורת, כגון מודם, לתחנת הקצה.
4.6.3 אין להשאיר מדיה נתיקה, כוננים שליפים, תקליטורים המכילים מידע רגיש בסוף יום העבודה.
4.6.4 אל תתקין/ תסיר או תבצע כל שינוי בחומרה או בתוכנה המותקנת בתחנות הקצה בעצמך או על דעת עצמך.
4.7 טיפול במסמכי נייר
4.7.1 אל תשאיר מסמכים בהם מופיע מידע רגיש חשופים בסביבת העבודה שלך. עליך להכניס מסמכים אלו למגירה או לארון, ולנעול אותם במפתח שימצא ברשותך.
4.7.2 מסמכים אשר נשלחו להדפסה יאספו מיד בתום ההדפסה על ידי השולח.
4.7.3 יש לגרוס מסמכים בתום השימוש בהם.
4.8 אבטחת מחשבים ניידים 
4.8.1 אין להשאיר את  המחשב הנייד בתא המטען של המכונית ללא השגחה.
4.8.2 עליך לוודא נעילת המחשב האישי עם סיסמה אישית, באמצעות שומר מסך.
4.8.3 אל תעתיק תוכנות וקבצים למחשב, אלא בתיאום עם מנהל הרשת או מנהל אבטחת המידע.
4.8.4 באם המחשב אבד, הודע למנהלך ולמנהל מערכות המידע.
4.9 הוראות כלליות
4.9.1 נגישותם של עובדי חברות חיצוניות, המספקות שירותי מחשוב ותמיכה לחברת מועצה אזורית מטה יהודה, תיעשה בפיקוח ובתיאום עם מנהל מערכות המידע, ובליווי מלא. 
4.9.2 כעובד הנתקל בצורך להזמין עובד חיצוני, עליך לפנות למנהל מערכות המידע.
4.9.3 במידה והנך צפוי להיעדר מעל 5 ימי עבודה רצופים, עליך לבצע את הפעולות הבאות:
4.9.3.1  הודעה למנהלך הישיר. 
4.9.3.2  וידוא כיבוי תחנת הקצה.
4.9.3.3  הכנסת כל מסמכי העבודה לארון, מגירה או אמצעי אחסון אחר שתמצא  לנכון.
5. אחריות

על כל משתמשי הקצה במועצה אזורית מטה יהודה מוטלת האחריות לנהוג על פי כללי אבטחת המידע אשר נקבעו בנוהל זה, לנהוג בהתאם להוראותיו, ולדווח למנהל מערכות המידע על כל חריגת אבטחה בה נתקלו במהלך עבודתם השוטפת, על מנת לאפשר סביבה מאובטחת ככל הניתן למידע במועצה אזורית מטה יהודה.
6. תחולה ותוקף

באחריות מנהל מערכות מידע לעדכן נוהל זה והוא תקף  מעת פרסומו.
7. נספחים 
נספח מס'1 – טופס הצהרה לנהלי אבטחת מידע 
נספח מס'1 – טופס הצהרה לנהלי אבטחת מידע 
 הצהרת העובד 
 קראתי והבנתי את האמור בהתחייבות זו ואני חותם/ת עליה מרצוני: 

	
	
	
	
	
	
	
	
	
	

	שם העובד
	מס ת.ז


	
	

	תאריך 
	חתימת העובד 


הצהרת המעסיק 
אני, הח"מ, מאשר/ת כי מר/גב'_ _____________ קרא/ה את הצהרה זו בנוכחותי, וחתם/ה עליה רק לאחר שהצהיר/ה בפני כי הבין/ה את הכתוב בה ואת המשמעויות במקרה של הפרתה, והוא/היא מתחייב/ת לאמור בה מרצונו/ה. 
	
	
	

	שם המעסיק 
	חתימה 
	תאריך 


