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1. כללי

1.1  אבטחת מידע מורכבת בבסיסה משלושה נדבכים מרכזיים: זיהוי, הרשאות וחיוויים (Authentication, Authorization, Audit). הזיהוי מאפשר לדעת מי פועל במערכת, ההרשאות מאפשרות להגדיר מה רשאי לעשות כל אחד מהפועלים במערכת והחיוויים מאפשרים לוודא כי התהליכים שהוגדרו מתקיימים. 
1.2 זיהוי משתמשים במערכת מבוסס, על פי רוב, על שם משתמש וסיסמא. שם משתמש הנו החלק הגלוי המייצג את המשתמש במערכת, בעוד שהסיסמא חסויה ומאפשרת למערכת לאמת את זהות המשתמש. לאור האמור ברור כי הסיסמא הנה המפתח המרכזי לבניית תהליך זיהוי טוב במערכות מידע, תהליך חיוני לצורך שמירה על רמת אבטחת מידע גבוהה.
2. המטרה
2.1 להגדיר סטנדרט ליצירה של סיסמאות קשות לפיענוח, הגנה על סיסמאות אלה, ותכיפות השינוי של הסיסמאות.
2.2  להנחות את משתמשי מערכות המידע והרשת בהראל פיננסים לגבי השימוש בסיסמאות.
3. הגדרות

3.1 מנהל אבטחת המידע – עובד, בעל ניסיון רלוונטי והכשרה מקצועית מתאימה, שימונה על-ידי הנהלת החברה ויהיה כפוף לממונה אבטחת המידע. תפקידו יהיה להגדיר ולהפעיל פעילויות בקרה לפעילות נאותה של אבטחת המידע בחברה.
3.2 מנהל מערכת מידע – עובד מועצה אזורית מטה יהודה הממונה על הענקת וביטול ההרשאות במערכת.
3.3 סיסמא אפליקטיבית -  סיסמא מובנית בתוך האפליקציה המשמשת משתמש אפליקטיבי בגישה של האפליקציה לבסיס נתונים או למשאב כלשהו. ההתייחסות אל סיסמאות אפליקטיביות הינה כאל שורות קוד אשר אין להחליפן באופן קבוע.
3.4 חשבון מקומי - חשבון המשתמש הנשמר במחשב האישי ולא ברשת. משמש לגישה למחשב האישי בלבד.  
4. השיטה

4.1 הנחיות כלליות
4.1.1 תוקף הסיסמא יהיה מקסימום 180 יום.  יש להחליף את הסיסמא האישית כל 180 יום. 
4.1.2 אורך הסיסמא יהיה לכל הפחות 7 תווים.
4.1.3 בכל סיסמא יהיה שילוב של אותיות וספרות וסימנים.
4.1.4 אין לחזור על סיסמאות שהיו בשימוש בעבר.
4.1.5 הגישה לרשת תנעל לאחר 5 ניסיונות גישה כושלים.
4.1.6 שחרור הנעילה יתבצע ע"י מחלקת המחשוב רק לאחר וידוא זהות המשתמש אשר פנה למחשוב ובדיקת סיבת הנעילה מול המשתמש. במידה ויש חשש לניסיון פריצה לחשבון המשתמש יש לדווח מיידית למנהל מערכות המידע.
4.1.7 הסיסמא הראשונית תימסר לידי המשתמש באופן חסוי.
4.1.8 במסירת הסיסמא למשתמש, יש לאמת ראשית את זהות המשתמש. המשתמש יחויב לשנות את הסיסמא בהתחברות הראשונה למערכת.
4.1.9 סיסמאות לא ישמרו באופן גלוי (Clear Text) או באופן הניתן לשחזור     ברשומות, בזיכרון או במאגרי מידע.
4.1.10 חשבונותיהם של משתמשים אשר לא הזדהו במערכות המחשוב מעל 90 יום יוקפאו.
4.1.11 כל סיסמאות המשתמשים בכל מערכות המידע ובכל החשבונות המקומיים צריכות להתאים לקווים  המנחים הרשומים מטה.
4.2 סיסמאות אפליקטיביות 
4.2.1 תוקף הסיסמא יקבע ע"י מנהל מערכות המידע. 
4.2.2 אורך הסיסמא יהיה בן 10 תווים.
4.2.3 הסיסמא תורכב מאותיות אנגליות גדולות וקטנות ספרות וסימנים מיוחדים.

4.3 קווים מנחים למורכבות סיסמא
הסיסמאות משמשות לבקרת גישה למערכות שונות במועצה. השימושים יכולים להיות – גישה לרשת,  למערכת תוכנה, לדואר אלקטרוני לשומר מסך ולמרכיבים אחרים במערכות המידע של הראל פיננסים. כאשר בוחרים סיסמא חשוב שתהיה קשה לפיענוח. 
להלן דוגמאות הממחישות מהי סיסמא קלה וקשה לפיענוח:

4.3.1 סיסמא קלה לפיענוח:
4.3.1.1   מכילה פחות משישה תווים.
4.3.1.2 הסיסמא היא מילה שניתן למצוא במילון.
4.3.1.3 הסיסמא היא מילה קצרה אשר נמצאת בשימוש שיגרתי כגון: שם פרטי או משפחה, שמות של בני משפחה, חיות מחמד, חברים, דמויות מוכרות, מונחי מחשב, פקודות, שמות חברות  או מוצרים, ימי הולדת, כתובות, מספרי טלפון או מידע אישי אחר.
4.3.1.4 הסיסמא היא תבנית של מספר או אותיות חוזרות או בעלות משמעות כגון: aaabbb, qwerty, 12223344, zywvuts  וכן הלאה.
4.3.2 סיסמא קשה לפיצוח:
4.3.2.1  מכילה גם אותיות (אנגלית) גדולות וגם קטנות.
4.3.2.2  באורך 6 תווים ומעלה.
4.3.2.3  הסיסמא היא לא מילה בשפה כלשהיא או בסלנג, לא מבוססת    
 על נתונים אישיים, שמות משפחה וכו'.
4.4 קווים מנחים להגנה על סיסמא
4.4.1 אין לגלות את הסיסמא לאיש. כולל מזכירות ומנהלים.
4.4.2 אין לרשום סיסמאות על פתקים ולהשאירן במקומות גלויים (כמו מסך  המחשב,  מתחת למקלדת, שולחן העבודה וכו').

4.4.3 אם יש חשד לכך שהסיסמא נחשפה בדרך כלשהיא יש לדווח על כך למנהל אבטחת המידע ולשנות את כל הסיסמאות של אותו משתמש.

4.5   להלן רשימת אל תעשה
4.5.1  אל תחשוף את הסיסמא שלך בטלפון לאף אחד .
4.5.2  אל  תחשוף את הסיסמא שלך בדואר אלקטרוני.
4.5.3  אל תדבר על הסיסמא בנוכחות אחרים.
4.5.4  אל תחשוף רמזים לגבי מבנה הסיסמא.
4.5.5  אל תחשוף סיסמא בשאלונים.
4.5.6  אל תגלה את הסיסמא לבני משפחה .
4.5.7  אל תיתן את סיסמתך לחברים לעבודה בזמן שאתה בחופש.
4.5.8 אל תשתמש באותה סיסמא גם בעבודה  וגם ביישומים פרטיים.
4.5.9 מנהל מערכות המידע יזום מדי פעם סריקות ממוחשבות לגילוי סיסמאות חלשות. במידה וסיסמא התגלתה כחלשה היא תאופס ועל המשתמש יהיה להחליף את הסיסמא.  

4.6 סיסמאות - קוים מנחים לשימוש בסיסמאות בפיתוח אפליקציות
4.6.1 יש לבצע הזדהות ע"י שימוש בשם משתמש ולא כמשתמש ג'נרי.
4.6.2 במערכות תומכות יש לוודא כי הסיסמאות מוצפנות כנדרש
4.6.3 במערכות שאינן תומכות יש להצפין את סיסמאות המערכת באמצעות כלים ייחודים.
4.6.4 יש להשתמש בניהול משתמשים באמצעות שירותי ספריה (כגון LDAP) בכל מקרה בו יש אפשרות כזו.
4.7 חריגות


חריגה ממדיניות זו מחייבת אישור של מנהל מערכות המידע של מועצה אזורית מטה יהודה.
5.1 אכיפה
משתמש אחר אשר יפר הוראות נוהל זה גישתו למערכות תיחסם.
5. אחריות


האחריות לקיום הנוהל ועדכונו חלה על מנהל מערכות המידע.

6. תחולה ותוקף

6.1 הנוהל חל על כל עובדי מועצה אזורית מטה יהודה.
6.2 הנוהל חל על עובדי ספק ו\או מיקור החוץ המתפעלים מערכות במטה יהודה. 
6.3 הנוהל תקף מיום פרסומו.

