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1. כללי

1.1 אינטרנט
מועצה אזורית מטה יהודה מאפשרת לעובדיה לגלוש ברשת האינטרנט, לצרכי עבודה. מערכת הגישה לאינטרנט מהווה משאב יקר ומרכזי וקישורו הנו נקודת תורפה אבטחתית החושפת את המשתמש ואת תשתית החברה לפגעים מסוגים שונים שמקורם באינטרנט, כגון וירוסים, סוסים טרויאניים, שינוי מידע ואף השבתה של מערכת המחשב – תחנת העבודה ותשתית הרשת כולה.
1.2 דואר אלקטרוני
1.2.1 מערכת הדואר האלקטרוני במועצה אזורית מטה יהודה עובדת במסגרת תשתיתית ובאמצעים מרכזיים המשולבים במערכות המחשוב של המועצה ובכללם מערכת MS Exchange 2010 ותוכנות משלימות בתחנות העבודה.
1.2.2 מערכת הדואר האלקטרוני מהווה משאב יקר ומרכזי וקישורו לאינטרנט  הנו נקודת תורפה אבטחתית החושפת את המשתמש ואת תשתית המועצה לפגעים מסוגים שונים שמקורם באינטרנט, כגון וירוסים, סוסים טרויאניים, שינוי מידע ואף השבתה של מערכת המחשב – תחנת העבודה ותשתית הרשת כולה.


2. המטרה
2.1 
להגדיר תהליכים ואמצעים שיקטינו את הסיכונים והנזקים הגלומים בגלישה ברשת האינטרנט.
2.2 להגדיר את אופן השימוש ברשת האינטרנט במועצה אזורית מטה יהודה.
2.3 להגדיר תהליכים ואמצעים שיקטינו את הסיכונים והנזקים הגלומים בשימוש בדואר אלקטרוני.
2.4 להגדיר את אופן השימוש במערכת הדואר האלקטרוני במועצה אזורית מטה יהודה.

3. הגדרות
3.1 דואר אלקטרוני – מערכת משלוח מסרים וקבצים המבוססת על תשתית רשת המחשוב של מועצה אזורית מטה יהודה והמקושרת לאינטרנט. 
3.2 תוכנת דואר – תוכנה המותקנת בשרת מרכזי ובתחנות העבודה ומשמשת בין היתר למשלוח וקבלת דואר אלקטרוני וקבצים.
3.3 צרופת דואר – Mail Attachment – קובץ הצמוד למסר דואר אלקטרוני. עשוי להיות בפורמטים שונים.

3.4 תוכנות פוגעניות – לרבות וירוסים וסוסים טרויאניים המהווים מרכיבי תוכנה העלולים להשבית מערכות מחשב ותקשורת ו/או לגרום לדלף מידע.
4. השיטה
4.1 אינטרנט
4.1.1 הנחיות תפעוליות 

4.1.1.1 על צוות המחשוב לוודא כי נמנעת גישה לאתרים הבאים:
4.1.1.2 אתרים פורנוגרפיים
4.1.1.3 אתרי הימורים
4.1.1.4 תוכנות מסרים מהירים (Instant Messages)
4.1.1.5 חדרי שיחה פרטיים (צ'טים)
4.1.1.6 אתרי שיתוף קבצים, וכן אתרים המאפשרים הורדת תוכנות בלתי חוקיות, וזאת מחשש לחשיפת מועצה אזורית מטה יהודה לתביעות משפטיות.
4.1.1.7 אתרים הנוגעים במידע הקשור לפריצה למערכות מחשב, וזאת מחשש למלכוד הגישה לאתר.
4.1.1.8 אתרים בעלי תוכן בלתי נאות, העשוי לפגוע בשמה הטוב של 
מועצה אזורית מטה יהודה.
4.1.2 רשת הגישה לאינטרנט תאובטח  ע"י רכיבי אבטחה ברמת התקשורת והתוכן לפי הפירוט הבא: 
4.1.2.1 תחנות הקצה – יוגנו באמצעות תוכנת אנטי וירוס מעודכנת.
4.1.2.2 שרתי הגישה לאינטרנט – יוגנו באמצעות תוכנת אנטי וירוס מעודכנת, 
  עדכוני מערכת הפעלה והקשחות ברמת מערכת ההפעלה.

4.1.2.3 שרתי השער – ע"י תוכנות מסננות.
4.1.2.4 רכיבי אבטחה וסינון תעבורת תקשורת.
4.1.3 מדיניות מערכת סינון התכנים תגרום לחסימה של כל מסר המכיל בתוכו וירוס או אלמנט פוגעני אחר ותמנע את חדירתו לרשת הראל פיננסים.
4.1.4 עדכוני תוכנות יבוצעו ע"י אנשי המחשוב.
4.1.5 הנחיות לעובדים

4.1.5.1 הגלישה ברשת האינטרנט תיעשה לצרכי עבודה.
4.1.5.2 חל איסור על שימוש באתרי דואר אלקטרוני.
4.1.5.3 יש להימנע מהורדת קבצים מאתרי אינטרנט, למעט עדכוני תוכנות.
4.1.5.4 אין להעביר לאינטרנט קבצים המכילים מידע רגיש או עסקי של 

מועצה אזורית מטה יהודה.
4.2 דואר אלקטרוני
4.2.1 הנחיות תפעוליות

4.2.1.1 באחריות מנהל מערכות מידע להתקין ולהפעיל אמצעי אבטחה על הדואר האלקטרוני הנכנס, תוך בקרות על מקור הקובץ, תכונותיו ותכניו.
4.2.1.2 קבלת דואר אלקטרוני תסונן ותיבדק על ידי מערכת סינון דואר  מרכזית אשר תבחן המצאות וירוסים ותוכנות פוגעניות אחרות בדואר האלקטרוני במספר אתרים: 
4.2.1.2.1 תחנת הקצה – ע"י תוכנת אנטי וירוס ופרמטרים בתוכנת הדואר המקומית.

4.2.1.2.2 שרת הדואר – ע"י תוכנת אנטי וירוס ופרמטרים בשרת הדואר.

4.2.1.2.3 שרתי השער – ע"י תוכנות מסננות.
4.2.1.3 במערכת הדואר האלקטרוני תחסם האפשרות לקבלת Spam Mail מכל סוג וקבצי הרצה.
4.2.1.4 מדיניות מערכת סינון הדואר תגרום לסינון של כל מסר המכיל בתוכו וירוס או אלמנט פוגעני אחר ותעביר לבדיקה ידנית כל מסר אשר באמצעים הקיימים במערכת הסינון לא נתאפשר לבוחנו.
4.2.2 הנחיות לעובדים

4.2.2.1 השימוש בדואר האלקטרוני יבוצע על ידי שימוש בתיבת דואר אלקטרוני אישית שהוקצתה ע"י מועצה אזורית מטה יהודה.
4.2.2.2 חל איסור להעביר במערכת הדואר האלקטרוני מסרים אישיים, לרבות מסרים מהסוגים הבאים:

4.2.2.2.1  קבצי ריצה מכל סוג שהוא אשר מקורם איננו במועצה אזורית מטה יהודה ובכללם קבצים שמקורם באינטרנט.

4.2.2.2.2  מכתבי שרשרת, מכתבי השמצה ולא להשתמש בו להטרדה או לקנייה לא מורשית.

4.2.2.2.3  מכתבי פניה לציבור, פרסומות ומודעות מכל סוג שהוא שמקורם איננו במועצה אזורית מטה יהודה.

4.2.2.2.4  תמונות, קבצי וידאו ואודיו (תמונה וקול) בעלי נפח הגדול מ-7  MB. 
4.2.2.3 אין לאפשר קידום דואר אוטומטי (Auto Forward)  מחשבון הדואר האלקטרוני לכל כתובת דואר אלקטרוני, בתוך החברה או מחוצה לה.
4.3 אבטחת שרת הדואר
4.3.1 בשרתי הדואר מסוג Exchange יוגדרו פרמטרים אבטחתיים, באחריות מנהל מערכות המידע.
4.4 בקרה
4.4.1 מנהל מערכות המידע יעבור אחת לשבוע על רשימת הקבצים שזוהו כחשודים בנשיאת וירוס.
4.4.2 בתכנית העבודה השנתית של מנהל מערכות המידע יוגדרו מועדים (לפחות אחת לחציון) בו יבצע אחראי אבטחת המידע בקרה וביקורת על קיום נוהל זה ועל יעילות הכלים.
4.4.3 בביקורת זו, יבדקו הפרמטרים הלוגיים בשרתי הגישה לאינטרנט ובשרתי הדואר, בשרתי ההגנה ובתחנות הקצה באופן מדגמי.

4.4.4 בנוסף יבוצעו תרגילים שמטרתם בדיקת חסינות מערכת הדואר מפני הצפות, Spam, וירוסים ושימוש לרעה בתפוצת מערכת הדואר, וחסינות רשת הגלישה לאינטרנט מפני וירוסים ותוכנות פוגעניות.
4.4.5 מנהל מערכות המידע יעביר דיווח מפורט למנהלו הישיר לאחר ביצוע כל פעילות בקרה או תרגיל הכוללים את ממצאי הבדיקה. 

5. אחריות

5.1 האחריות לקיום הנוהל חלה על מנהל מערכות המידע.
5.2 באחריות מנהל מערכות המידע לבקר יישום נהל זה.
5.3 באחריות מנהל מערכות המידע לעדכן נוהל זה.

6. 
תחולה ותוקף

6.1 הנוהל חל על כל עובדי מועצה אזורית מטה יהודה.
6.2 תוקף נוהל זה מיום פרסומו.

