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עודכן בתאריך דצמבר 2016

1. כללי:
אגף מידע ותקשוב במועצה מעניקה שירותים לכלל עובדי המועצה כפועל יוצא מכך ובמטרה לשמור על רמת אבטחה גבוה יש להגדיר הנחיות ברורות לכלל משתמשי הקצה במועצה בנושא אופן השימוש במערכות המידע.
2. מטרות:
מטרת נוהל זה להגדיר הנחיות וכללים מנחים בעבודה עם במערכות המחשוב והמידע במועצה . אשר יחייבו את כלל משתמשי הקצה במועצה.
3.  יעדים:
1. הגדרה של גורמי הסיכון למערכות המידע בפני משתמשי הקצה.
2. העלאת המודעות לשימוש נכון במערכות המידע ע"י חשיפת המשתמשים לגורמי הסיכון.
3. הגדרת הנחיות לשימוש נכון במערכות המחשוב והמידע.
4. יצירת תרבות שימוש נבון במערכות המידע. 
4. הגדרת גורמי הסיכון:
4.1.  סיכונים הנובעים מפגיעה מכוונות.
4.1.1. וירוס – תוכנת מחשב שמטרתה לשבש ולפגוע בפעילות הווירוס נכתב ומתוכנת על ידי אנשים   שמעוניינים לפגוע לחבל במידע וזו נחשבת כעבירה פלילית. 
הווירוס מתפשט:   א. באמצעות מדיה נתיקה ( DoK, CD/DVD ועוד)
         ב. באמצעות קשר בין מחשבים – אינטרנט, דואר אלקטרוני.

4.1.2. גניבת מידע – גניבת מידע ע"י משתמשי המערכת הגניבה מתבצעת ע"י שימוש/גניבת  תקליטורים/ דיסקטים מסירת מידע ע"י עובדים גישה לא חוקית לנתונים או שימוש לא חוקי בהם וכן פריצה למחשבים באמצעות תקשורת מחשבים לשם גניבת מידע.
4.1.3. חבלה מכוונת במידע -  שינוי מידע, מחיקת מידע.
4.2. סיכונים הנובעים מפגיעה לא מכוונות.
4.2.1. פגיעה פיזית – פגיעה באמצעי אחסון, תקלות מחשב, טעות אנוש, שריפה, הצפת מים.

5.  הגדרת כללים לשימוש נכון בעבודה עם מערכות מידע :
5.1.  כללי מפתח למנהל הרשת 

1. שימוש בנוהל של גיבוי מידע (יצירת עותק נוסף)

2. תחזוקה שוטפת של מחשבים למניעת תקלות.

3. הגבלת כניסה למחשב או לארגון ולא לאפשר הכנסת אמצעי אחסון חיצוניים.

4. בדיקות מקדימות על עובדים והחתמתם לסודיות

5. קביעת סיסמאות לעבודה
6. נעילת מקלדות או מסוף
7. מס' זיהוי גישה לכל עובד
8. ניטור פעילויות, תוכנות וקבצים ע"י מנהל רשת
9. הפעלת תוכנת אנטי וירוס על בסיס קבוע.
5.2.  כללי מפתח למשתמשי הקצה 

1. אל תחבר כל חומרה או תוכנה כלשהי לרשת ללא אישור ממנהל הרשת.

2. אל תבצע התקשרות ממוחשבת עם גוף חיצוני למועצה, תוך שימוש בחומרה או תוכנה או תיווך, לרבות תקשורת עם כל חברה חיצונית ובמיוחד חברות או גופים המספקים מידע או גישה למאגרי מידע דוגמת Internet. 
3.  הכנסת קבצים למערכות המועצה באופן קבוע או מזדמן אסורה אלא בהתאם לקבלת אישורים מתאימים ממנהל הרשת.

4. יש לעשות שימוש בחומרות ובתוכנות המועצה בלבד.

5. החומרות והתוכנות של המועצה נועדו לסייע לך בביצוע תפקידך. אל תעשה בציוד המחשוב של החברה כל פעילות החורגת ממסגרת תפקידך.

6. אין להתקין תוכנות בלתי מורשות, תוכנות פרטיות, תוכנות ללא רישיון, תוכנות וקבצי מוסיקה, סרטים, משחקי מחשב וכדומה.

7. אל תפתח/י ואל תפעיל תוכנות למטרות פרטיות.

8. אל תעתיק/י, אל תשכפל ואל תפיץ מוצרי תוכנה (כולל הספרות המקצועית).

9. אל תבצע/י כל שינוי בהגדרות המערכת בתוכנות הבסיסיות המותקנות ע"י מנהל הרשת.

10. אם את/ה זקוק לתוכנה אשר אינה מותקנת במחשבך, אנא פנה למנהל הישיר או למנהל הרשת.

11. חל איסור לבצע פעולות ולהתקין תוכנות וקבצים בלתי מורשים ולשמור קבצים בכונן המחשב המקומי.
5.3.  ביצוע פעולות מניעה ושימוש נכון 
5.3.1. מעקב ובקרה של מנהל הרשת: על מנת לוודא ולאכוף הנחיות אלה מתבצעת בקרה מקיפה  בנושא באופן שוטף. בקרה זאת כוללת סריקות מסוגים שונים תוך שימוש בתוכנות סריקה, לוגים וכלים אחרים. הסריקה מתבצעת ע"י מנהל רשת.
5.3.2. ביצוע ביקורת למחשבים ניידים –  עובדים אשר ברשותם מחשבים ניידים שהוענקו להם מהמועצה במסגרת עבודתם, נדרשים להפקיד את המחשב במעבדת האגף, אחת ל- 6 חודשים (או על פי דרישה של מנהלת האגף), וזאת לצורך בדיקה יזומה של תכולת המחשב וביצוע פעולות מניעה בתחום אבטחת המידע. 
יובהר  כי אי שיתוף פעולה בנושא הנ"ל יביא לניתוק מידי של המשתמש מרשת התקשורת במועצה. 
5.3.3. תוכנות מפגעות : תוכנות מפגעות יכולות לפגוע קשות במערכות החברה. על מנת להימנע ככל האפשר מפגיעה עלייך לבצע את הפעולות כדלקמן:
1. לוודא שתוכנות אנטי-וירוס מופעלות בתחנת העבודה שלך.

2. אל תתקין מדיות מידע (DOK, CD וכדומה) או קבצים ממקורות חיצוניים.

3. באם יש צורך בהתקנה או הפעלת המדיה או קבצים יש לפנות למנהל הרשת ולקבל את אישורו. מנהל הרשת יבצע בדיקות הווירוס ונחיצות ההתקנה.

4. אל תתקין תוכנות בלתי מורשות בשל סיכון של חדירה והכנסת ווירוסים לרשת החברה.

5. אל תפתח דואר אלקטרוני ממקור לא מוכר.
5.3.4. הנחיות לשימוש במכשירי כף יד (PDA) ובטלפונים סלולאריים בעלי תכונות דומות
1. השימוש במכשירי כף יד למיניהם, טלפונים חכמים, MP3, MP4 ודומיהם ייעשה בתאום עם מנהל הרשת.
2. אל תבצע סנכרון יישומים שלא אושרו ע"י מנהל הרשת על מנת למנוע חשיפת מידע החברה לגורמים חיצוניים.

3. אל תחבר את המכשירים המוזכרים לעיל למחשבים חיצוניים. החיבור למחשבים חיצוניים מהווה סיכון להעברת הווירוסים למכשיר.

5.3.5. הנחיות לשימוש ב- DOK (Disk on key)

1. עלייך להשתמש ב- DOK של המועצה בלבד.

2. עלייך להשתמש ב- DOK רק לצורכי עבודתך במועצה ובאישור מנהל הרשת בלבד.
5.3.6. העברת סרטונים וקבצים כבדים : יש להימנע מהעברת סרטונים וקבצים כבדים, שאינם קשורים לעבודה השוטפת מאחר והם תופסים מקום בשרת הדואר.
6. אחריות: האחריות לביצוע נוהל הינה באחריות מנהל אגף מידע ותקשוב ומשתמשי הקצה במועצה . 

