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1. כללי
1.1. המועצה האזורית מטה יהודה נעזרת בשירותיהם של ספקים וקבלנים חיצוניים (להלן: "ספקים") לצורך קבלת שירותים מסוגים שונים: פיתוח ותחזוקת מערכות מחשב, שירות טכני לטיפול בתקלות מחשב, שירותי גבייה וכיו"ב. 
1.2. אנשי השירות של ספקים אלו - ובפרט אנשי תחזוקת מערכות המחשב לסוגיהם השונים – עשויים להיות מורשי גישה למאגרי המידע, וכך הם נחשפים למידע מוגן ע"פ חוק הגנת הפרטיות ומידע רגיש אחר של המועצה.
1.3.  לאור זאת, ולאור הנחית רשם מאגרי מידע 2/11, קיימת חשיבות רבה להסדרת היבטי אבטחת מידע של פעילות זו במסגרת ההתקשרות עם ספקים אלו. 
2. [bookmark: _Toc2487573][bookmark: _Toc47838151]מטרת הנוהל
2.1. הסדרת עקרונות עבודת ספקים וקבלנים חיצוניים במועצה.
2.2. הסדרת עקרונות אבטחת המידע  באתרי ספקים חיצוניים למועצה.
3. הגדרות
3.1.  ספקים וקבלנים חיצוניים – חברות ויחידים המספקות שירותים למועצה האזורית מטה יהודה בתחומים שונים וחשופים למאגרי המידע או למידע מהם.
4. חלות הנוהל ואחריות
4.1.   האחריות ליישום הנוהל חלה על מנהלת אגף מידע ותקשוב המועצה.
4.2. האחריות להגדרת והנחית דרישות אבטחת מידע באתרי ספקים/קבלנים חיצוניים המחזיקים במידע של המועצה האזורית מטה יהודה, הינה על היועמ"ש, במסגרת ההתקשרות עמם.
4.3. [bookmark: _Toc25472404][bookmark: _Toc87261566]באחריות כל מנהל מאגר מידע במועצה לבצע את הפעולות הבאות:
4.3.1. החתמת כל ספק/עובד חיצוני על טופס התחייבות לשמירה על סודיות.
4.3.2. יידוע מיידי של המנהלת אגף מידע ותקשוב לגבי כל ספק/עובד חיצוני המועסק/יועסק על ידו במערך המחשוב. 
4.3.3. עדכון בסיום עבודתו של ספק/עובד חיצוני שהועסק על ידו.
4.3.4. לוודא העברת תדריך כללי ההתנהגות במועצה וחובת השמירה על סודיות והגנה על המידע שחלה על הספק/עובד חיצוני.
5. [bookmark: _Toc2487574][bookmark: _Toc47838152]שיטה
5.1. [bookmark: נספחא]עבודת קבלנים וספקים חיצוניים במועצה
5.1.1. [bookmark: _Toc87261572]החתמה על טופס "הצהרת סודיות" 
5.1.1.1. מנהל מאגר המידע יחתים כל ספק/עובד חיצוני על טופס התחייבות לשמירה על סודיות אל מול המועצה.
5.1.1.2. עותק מהטופס יישמר אצל מנהל המאגר ועותקים נוספים יועברו ליועמ"ש ולמנהלת אגף מידע ותקשוב.
5.1.2. [bookmark: _Toc460217744][bookmark: _Toc25472420][bookmark: _Toc87261574]הגדרת ספקים במערך המחשוב של המועצה
5.1.2.1. לספק/עובד חיצוני שיזדקק במהלך עבודתו לבצע פעילויות במערך המחשוב של המועצה יוגדר זיהוי משתמש אישי (User-Id) בסביבת המחשוב שבה יעבוד .
5.1.2.2. ההרשאה תוגדר לתקופה מוגבלת (הרשאה לשנה או למשך העסקתו אם נמוך משנה) שתיקבע על פי הנחית מנהל היחידה בו הספק מועסק. הרשאה זו תחשב כהרשאה למאגר מידע על פי חוק הגנת הפרטיות ה'תשמ"א 1981.
5.1.2.3. לספק/עובד החיצוני יינתנו מינימום הרשאות להן הוא נזקק במהלך עבודתו, ע"י יחידת המחשוב.
5.1.2.4. ההרשאות שיינתנו לספק/לעובד החיצוני יתועדו ויתויקו ע"י יחידת המחשוב.
5.1.3. [bookmark: _Toc460217753][bookmark: _Toc25472421][bookmark: _Toc87261575]ביקורת על הספק/העובד החיצוני
5.1.3.1. מנהל יחידת המחשוב יבצע בדיקה מדגמית לצורך איתור פעילות חריגה של ספקים.
5.1.3.2. במידה ומנהל יחידת המחשוב מזהה פעילות חריגה של הספק עליו ליידע את מנהל המחלקה הרלוונטית במועצה האחראי על הספק.
5.1.4. [bookmark: _Toc25472422][bookmark: _Toc87261576]סיום הפעילות
5.1.4.1. [bookmark: _Toc460217755][bookmark: _Toc25472423][bookmark: _Toc87261577]בעת הפסקת עבודתו של עובד קבלן חיצוני על מנהל המחלקה האחראי להעביר הודעה בכתב למנהלת אגף מידע ותקשוב לצורך ביטול ההרשאות. 
5.1.4.2. המנהלת אגף מידע ותקשוב יוודא ביטול קוד המשתמש האישי של עובד זה ברשת ובכל מערכות המחשוב של המועצה בהן הוגדר.
5.1.4.3. במידה וסופק לעובד הקבלן החיצוני ציוד מחשוב, באחריות המנהלת אגף מידע ותקשוב לוודא השבתו.
5.2. עבודת קבלנים וספקים חיצוניים מחוץ למועצה
5.2.1. דרישות כלליות
5.2.1.1. דרישות אבטחת המידע של המועצה באתר הספק/קבלן החיצוני יוגדרו ע"י המנהלת אגף מידע ותקשוב ויעוגנו בהתקשרות ע"י היועץ המשפטי.
5.2.1.2. עותק מחוזה ההתקשרות יועבר למנהלת אגף מידע ותקשוב ומנהל מאגר המידע.
5.2.1.3. הספק/קבלן החיצוני יתחייב להחתים את עובדיו על הצהרות סודיות, הכוללים בין היתר, התחייבות לשמירה מוחלטת על סודיות המידע המוגן על פי חוק הגנת הפרטיות וכל מידע לא פומבי של המועצה.
5.2.1.4. באחריות הממונה על אבטחת מאגרי המידע להגדיר אחת לשנה תכניות בדיקה אצל הספקים, על מנת לבדוק את מימוש דרישות אבטחת המידע אשר הוגדרו בחוזה.
5.2.2. תקשורת והצפנה
5.2.2.1. התקשורת מול מערכות המחשב של המועצה תהיה מבוססת על קווי IPVPN או קווים מוצפנים.
5.2.2.2. התקשורת בין השרתים או התחנות המקומיות של הספק  ומחשבי המועצה תהיה מוצפנת. 
5.3. פעילות יועצים וגורמים חיצונים עם מחשבים ניידים
5.3.1. הגנה מפני חשיפת מידע
5.3.1.1. באחריות הגורם החיצוני לוודא כי תוכנת האנטי ווירוס פועלת במחשב הנייד שלו וכי קובץ החתימות עדכני.
5.3.1.2. באחריות הגורם החיצוני להתקין תוכנת הצפנה המצפינה את המידע על הדיסק כולו ומיישמת שימוש באמצעי בקרת גישה (קוד משתמש וסיסמא)  על מנת לאפשר גישה למחשב ולפענח את הצפנה זו.
5.3.1.3. באחריות הגורם החיצוני לוודא כי מערכת ההפעלה אשר מותקנת על הרכיב הנייד מעודכנת בעדכוני האבטחה האחרונים שהופצו על יד היצרן.
5.3.1.4. מסמכי המועצה הנשמרים כחלק מפעילות הגורם החיצוני מחוץ לכותלי המועצה ישמרו ויאובטחו במקום נעול אשר אינו נגיש לכלל, מלבד לעובדי הגורם החיצוני שתפקידם מחייב זאת.
5.3.2. הגנה מפני גניבה
5.3.2.1. המחשב יימצא בכל עת בהשגחתו של העובד.
5.3.2.2. המחשב יהיה צמוד לגורם החיצוני (להלן העובד) בכל עת פעילותו מחוץ לכותלי המועצה.
5.3.2.3. ברכב, המחשב יימצא כל העת בצמוד לעובד בתיקו ובשום מקרה לא יאוחסן בתא המטען. כאשר העובד יוצא מהרכב, ייקח עמו  את המחשב ולא ישאירו במכונית גם אם נעל אותה.
5.3.2.4. על מחזיק המחשב להשתמש באופציית נעילתו האוטומטית המחייבת הקשת סיסמא לגישה מחדש כשהמחשב בפעולה
5.3.2.5. עובד היוצא למילואים או לחופשה בארץ או בחו"ל, יאחסן את המחשב האישי בחדר הביטחון במועצה או בחברה בה הוא עובד.
5.4. הצפנת דואר אלקטרוני
5.4.1. שליחת דוא"ל המכיל קבצי מידע (MS Office) ישלח לאחר שיוצפן בדרך הבאה: 
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נספח א'  
[bookmark: נספחאא]התחייבות ספק העובד מחוץ למועצה לאבטחת מידע


[bookmark: _הצהרת_מחויבות_לאבטחת][footnoteRef:1]הצהרת מחויבות לאבטחת מידע [1: ] 

הואיל; ואנו החתומים מטה (להלן;"החברה") נותנים למועצה האזורית מטה יהודה (להלן; "מועצה") שירותים, המתבססים על מידע של המועצה :
והואיל; ומתן השירותים למועצה מותנה בהתחייבות שלנו לשמור על הסודיות של המידע של המועצה ועל אבטחת מידע זה, כמפורט בכתב זה;
הואיל והשירות הניתן ו/או שיינתן על ידינו למועצה  כרוך בניהול מידע אישי באופן ממוחשב (להלן:"המידע" או "מאגר המידע"),
והואיל וידוע לנו כי בעקבות האמור בחוק הגנת הפרטיות ה'תשמ"א 1981 , תקנות והנחיות שיצאו מכוחו כפי שיתפרסמו מעת לעת (להלן:"הוראות החוק וההנחיות"), חילם ו/או יחולו במועצה נהלים וסדרי בקרה פנימיים, בדבר הפעולות הראויות לקיום חובותיהם של בעל מאגר המידע, מנהל מאגר המידע והמחזיק בו לגבי עיבוד אישי אגב מיקור חוץ;
והואיל ולשם קיום הוראות החוק וההנחיות הנ"ל, ובשים לב לאופיה של המועתה כגוף ציבורי באשר לחובות החלות עליה, נדרשנו לחתום על כתב התחיבות זה.
אי לכך הננו להצהיר והתחייב כלהלן:
אנו נתאים את השירות הניתן ו/או שיינתן לכם להוראות חוק הגנת הפרטיות, תקנותיו והנחיות רשם מאגרי המידע שיצאו מכוחו כפי שיעודכנו מעת לעת, לרבות הנחית רשם מאגרי מידע מס ' 2/2011 ("שימוש בשירותי מיקור חוץ לעיבוד מידע אישי").
1. כמו כן , אנו נגדיר באופן ברור את מטרות השימוש במאגר ובמידע האגור בו על ידינו וע"י מורשי גישה למידע מטעמנו.
2. אנו נוודא כי נמסור לנשוא המידע הודעה על איסופן כנדרש על פי סעיף 11 לחוק הגנת הפרטיות ה'תשמ"א 1981.
3. אנו לא נאסוף המידע ממקורות לא חוקיים ולא נעשה במידע שימוש לא חוקי ושלא במסגרת מטרות המאגר. 

מבלי לפגוע או לגרוע מכלליות האמור לעיל, אנו מתחייבים בזאת לפעול ל:
1. מינוי אחראי לאבטחת המידע. על אחראי אבטחת המידע להבטיח שימוש נכון בזיהוי המשתמש ובסיסמא, בהרשאות הגישה למידע ובהגנת משאבי מערכות המחשב והמידע ומערכות התקשורת.
2. מינוי ממונה לאבטחה הפיזית של המידע ומערכות המידע והתקשורת.
3. קיום הגנה פיסית על מאגר המידע ועל התשתית שלו מפני סיכונים סביבתיים ופגיעות התואמים את רגישות המידע המעובד.
4. הפרדת מאגר מידע המועצה ממאגרים של לקוחות אחרים.
5. התקנת תוכנת הגנה תקנית ומעודכנת כנגד וירוסים בשרתים ותחנות הקצה 

6. קיום אמצעי הגנה על קישור הרשת שלנו מול המועצה.
7. קיום אמצעי הגנה על קישור הרשת שלנו מול האינטרנט ומול גורמים אחרים המתחברים אליה.
8. קים ואכיפה של מדיניות הוצאה של מדיה מגנטית ואופטית לרבות כוננים קשיחים, אמצעי אחסון ניידים או נתיקים,  מצעי גיבוי וכד'. 
9. קיום ואכיפה של נהלים מוסדרים הנוגעים למאגר מידע, סיווג והרשאות גישה למידע, הוראות לאיסוף, לסימון, לאימות, לעיבוד ולהפצה של המידע, בהתאם להוראות החוק וההנחיות.
10. הפעלת מערכת ניהול הרשאות הכוללת קביעת אופן מתן הרשאת גישה למידע של המועצה והטלת הגבלות על מורשי הגישה.
11. רישום מעודכן של מורשי הגישה למידע של המועצה לפי הרשאות הכניסה השונות.
12. הגישה למערכות המחשוב המחזיקות מידע של המועצה, תתאפשר רק תוך שימוש בזיהוי (User-ID) אישי ובסיסמאות אישיות וחסויות. הסיסמאות תהיינה ידועות רק למשתמשים בלבד ותוחלפנה לפחות כל 3 חדשים.
13. זיהוי משתמש יינעל אוטומטית לאחר 5 שגיאות רצופות בהקשת הסיסמא. השחרור יוכל להתבצע רק ע"י האדמיניסטרטור ומי שהוסמך למלא את מקומו בהיעדרו.
14. קיום הוראות תפעול של המערכת תוך אבטחת המידע ושמירה על שלמות המידע.
15. החתמת מורשי הגישה למידע של המועצה על התחייבות לשמירה על סודיות ועל ההוראות שנקבעו בנהלים.
16. הגדרת סדרי בקרה לגילוי פגיעות בשלמות המידע ותיקון ליקויים.
17. הגדרת תנאים לגבי בדיקות אמינות עובדים ועבר של עבירות הקשורות בשימוש במידע בהתאם לרגישות המידע.
18. ביצוע גיבויים בצורה מסודרת ושמירת אמצעי הגיבו במקום סגור ונעול עם גישה לאחראי על הגיבויים בלבד. כמו כן יש לקייםשחזור רבעוני למידע לבחינת תקינות הגיבוי.
19. קיום תוכנית לשעת חירום הכוללת את המערכות המעבדות או מחזיקות מידע של  המועצה.
20. החברה מתחייבת לאפשר לנציג המועצה לערוך ביקורת אבטחה בכל עת.
חתימת הספק:


__________________               ________________               _______________              ____________           שם הספק                          ח.פ./מ.ז.                     	  חתימה וחותמת תאגיד                תאריך



נספח ב'
[bookmark: נספחב]התחייבות גורם חיצוני העובד עם מחשב נייד לשמירת סודיות 


אני הח"מ,_________________ ת.ז._______________ עובד במועצה האזורית מטה יהודה כגורם חיצוני בתפקיד _______________ (להלן: "התפקיד") מצהיר/ה ומתחייב/ת בזה, כלפי המועצה האזורית מטה יהודה (להלן: "המועצה") כי:

1. אני מודע/ת לפעילותה של המועצה המעניקה מגוון רחב של שירותים, למידע הסודי והרגיש בו היא מחזיקה והנני מודע/ת לעובדה כי התפקיד מחייב אותי לשמירה על סודיות. 
2. אני מתחייב/ת לא לגלות, לפרסם, להראות, למסור ולהעביר, בין במשך תקופת העסקתי במועצה ובין לאחר מכן, לשום אדם או גוף, בין אם הינו עובד במועצה, ספק, לקוח או כל גורם אחר, שום מידע הקשור בעבודתי ובמועצה, וזאת בין שהמידע האמור הגיע אלי כתוצאה מעבודתי במועצה או בכל בדרך אחרת. 
המונח "מידע" כוונתו: כל הקשור באופן ישיר או עקיף בענייניהם, עסקיהם ופרטיהם של תושבים, ספקים, עובדים במועצה והאנשים או הגופים הקשורים במועצה והבאים עם המועצה במגע ולרבות, אך מבלי לגרוע מכלליות האמור לעיל, מחירים, תחשיבים, פרטים אישיים, תנאי העסקת הח"מ ותנאי העסקת עובדים, תושבים וספקים, עמלות, מסמכים וסודות.
3. אני מתחייב/ת כי הסיסמא איתה הנני מתחבר למחשב הנייד שמורה עימי ואינה ידוע לשום גורם אחר מלבדי.
4. אני מתחייב/ת לא לעשות כל שימוש במידע כאמור לעיל שלא למטרות ביצועה של העבודה ובכלל זה לא לבצע שכפולים, העתקים, וכו', שלא למטרות העבודה.
5. אני מתחייב/ת כי מסמכים ו/או תיקים ו/או כל חומר בעותק קשיח ("Hard copy") אשר הוצא מחוץ לכותלי המועצה למטרת עבודה יוחזר חזרה למנהלת אגף מידע ותקשוב או לגורם הממונה עליי במועצה לצורך גריסה או השמדה מיד בסיום הטיפול בהם.
6. אני מתחייב/ת להקפיד על שמירת סודיות בסביבת עבודתי, ובהקשר לכך להקפיד כי כל המסמכים הרגישים ו/או הסודיים ו/או הדורשים טיפול מיוחד, לא יישארו ללא השגחה במשרדי, יתויקו באופן מסודר וחסוי, ישמרו בארונות נעולים או ינעלו במידת הצורך בכדי למנוע את האפשרות הגישה עבור גורם בלתי מורשה.
7. אני מתחייב/ת לשמור מסמכים וקבצי עבודה הקשורים למועצה במחשב באופן מסודר ומנוהל על ידי הרשאות גישה ולהקפיד כי בעת סיום העבודה על קבצים רגישים ייסגרו הקבצים וישמרו בתיקיה מוצפנת ומוגנת מפני גורמים שאינם מורשי גישה.
8. אני מתחייב/ת ליצור חסימת גישה לכל מדיה אלקטרונית סודית ו/או רגישה וזאת לאחר קבלת אישור מתאים מהגורמים האחראיים לכך במועצה. 
9. אני מתחייב/ת לדאוג כי כל המסמכים הקשורים למועצה על גבי המחשב הנייד יוצפנו בעזרת תוכנה הצפנה וכי קוד הגישה אינו יהיה גלוי או ידוע לשום גורם אחר מלבדי.
10. אני מתחייב/ת לדאוג כי על המחשב הנייד תתוקן תוכנה המונעת חדירת ווירוסים (להלן: אנטי ווירוס) וכי תוכנה זו מעודכנת ומתעדכנת באופן אוטומטי עם כל עדכון המופץ על יד  בית התוכנה.
11. אני מתחייב/ת לדאוג כי מערכת ההפעלה המותקנת על המחשב הנייד מעודכנת בעדכוני האבטחה האחרונים שהופצו על ידי היצרן.
12. אני מתחייב/ת כי המחשב הנייד יהיה בהשגחתי או אמצעי נעילה בכל עת. 
13. אני מתחייב/ת כי המחשב יימצא כל העת בהשגחתי, בתיקי ובשום מקרה לא יאוחסן בתא המטען של רכבי. כאשר אני יוצא מהרכב, אדאג לקחת את המחשב ולא להשאירו במכונית גם אם היא נעולה.
14. אני מתחייב/ת להודיע לגורם מולו אני עובד במועצה על כל חשד לגניבה ו/או פריצה ו/או העתקה ו/או חדירה למסמכים שברשותי ו/או למדיה אלקטרונית ו/או שנמצאים בטיפולי ו/או כל ניסיון לעשות כך, באופן מיידי וללא שהות.
15. ידוע לי כי התחייבות זו הינה מהווה חלק בלתי נפרד מהתקשרותי עם המועצה  ומהווה חלק בלתי נפרד מחוזה הסודיות עליו חתמתי עם המועצה. אני מודע/ת לכך כי הפרת תוכן הצהרה זו יכולה להיגרם עקב מעשה מכוון ו/או רשלנות ו/או מחדל, והאחריות בגינן, זהה היא. 
16. בסיום פעילותי מול המועצה, אני מתחייב/ת למסור לגורם מולו אני פועל במועצה את כל המסמכים, המידע וכל חומר אחר שהגיע או הוכן על ידי במהלך העבודה.
17. התחייבות זו תמשיך לחול אף לאחר תום תקופת ההסכם.

קראתי והבנתי את האמור בהתחייבות זו ואני חותם/ת עליה מרצוני:
שם ומשפחה:  ___________    מס' ת.ז:   ___________   תאריך:  _________

אנו, הח"מ, מאשרים/ת כי מר/גב'_ _____________ קרא/ה את הצהרה זו בנוכחותי, וחתם/ה עליה רק לאחר שהצהיר/ה בפני כי הבין/ה את הכתוב בה ואת המשמעויות במקרה של הפרתה, והוא/היא מתחייב/ת לאמור בה מרצונו/ה.
גורם מעסיק ____________________                 חתימה_____________
נציג המועצה_______________		חתימה____________
[bookmark: _GoBack]תאריך________________
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