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1. כללי
1.1 כיום, נמצאים טלפונים חכמים בשימוש עובדים מועצה אזורית מטה יהודה . כמו כן, מספר עובדים מחזיקים ברשותם טלפונים חכמים פרטיים.
1.2 טלפונים חכמים משמשים ככלי עבודה נוח, המאפשר זמינות וקישוריות מכל מקום, ומסייעים למשתמשים להתעדכן מול מערכות הדואר האלקטרוני, יומנים ומשאבי מחשוב אחרים הנחוצים לעבודתם.  
1.3 טלפונים חכמים מאפשרים עיבוד ואחסון מידע מקומי בזיכרון הפנימי או הנייד של המכשיר (כגון: micro SD).  

1.4 הטלפונים החכמים דומים בתכונותיהם ובביצועיהם למחשב האישי הרגיל למעט העובדה שהינם ניידים, קטנים וקלים לגניבה/אובדן.  בנוסף, פועלים באמצעות מקור מתח עצמאי (סוללה) וניתן לחברם לרכיבים אחרים (מחשב נייח/נייד), לצורך העברת נתונים.

1.5 גודלם הפיסי של הטלפונים החכמים, תכונותיהם ומחירם מהווים יעד אטרקטיבי לגניבה, ומחייבים את שמירתם ואת השימוש בהם כפי שיפורט להלן.

1.6 המידע האגור בטלפון החכם ורגישותו, מחייבים נקיטת אמצעים מתאימים למניעת אובדן, גניבה וגישת בלתי מורשים למידע זה, או פגיעה בשלמותו או בזמינותו של המידע. 

1.7 ככלל, מנגנוני אבטחת המידע המובנים במערכות ההפעלה ובחומרת הטלפונים החכמים, לא מספקים הגנה מספקת וניתנים לעקיפה בקלות.
2. הגדרות
2.1. טלפון חכם (Smartphone) - מכשיר סלולרי נייד המשלב יכולות סלולריות עם  יכולות מתקדמות של PDA (מחשב כף-יד). בטלפון החכם ניתן להתקין יישומים מתקדמים, בדומה לאלה המותקנים במחשב שולחני.
2.2. הצפנת SSL- פרוטוקול תקשורת לרשתות מחשבים המאפשר תקשורת מאובטחת ומוצפנת בין שני יישומים מתקשרים.  מיושם בעקר ברמת הדפדפן, כך שרק המקבל יוכל לפענח את ההצפנה.
2.3. אנטי-וירוס- תוכנה הנרכשת להגנה מפני וירוסים ונוזקות נוספות.
2.4. אבטחה פיזית – מערכת מחסומים פיסיים המפרידים בין הפורץ הפוטנציאלי לבין המערכת המוגנת.

2.5. אבטחה לוגית – מערכת כללים והגדרות ממוחשבים אשר מגבילה את יכולת השימוש הכוללת במערכת המחשוב ועבור כל משתמש אל המינימום הנדרש למילוי התפקיד.
3. אחריות וסמכות
3.1. האחריות הכוללת ליישום הנוהל, לרבות אובדן/גניבת המכשיר או חשיפת הסיסמה לגורמים לא מורשים הינה על כלל עובדי המועצה המורשים להשתמש בטלפונים חכמים.  
3.2.  באחריות מנהל מערכות מידע לבקר ולוודא יישום נוהל זה.

3.3.  באחריות צוות המחשוב ביצוע ההנחיות התפעוליות הטכניות הנדרשות על פי   
 נוהל זה.

3.4.  האחריות לעדכון הנוהל וביצוע בחינה ועדכון תקופתי בהתאם להתפתחות האיומים, הינה על מנהל מערכות מידע.  
4. מטרה
4.1.  קביעת נהלי אבטחת מידע לטלפונים חכמים בשימוש מועצה אזורית מטה יהודה, על מנת לצמצם את הסיכונים הנובעים משימוש לא מורשה ומניעת גישה למידע האגור בהם.

4.2.  אבטחת העברת המידע מהטלפונים החכמים על פי עקרונות מדיניות אבטחת המידע של מועצה אזורית מטה יהודה. 
4.3.  פירוט אמצעי האבטחה והפיקוח הנדרשים על הטלפונים החכמים, במטרה למנוע ולצמצם ככל האפשר חשיפת מידע האגור בטלפון או שימוש לרעה בטלפון חכם על מנת לפגוע במשאבי המחשוב של מועצה אזורית מטה יהודה.
5. שיטה
נוהל זה מתייחס לשני מקרים:
5.1. שימוש בטלפון חכם פרטי- על טלפונים חכמים פרטיים של עובדי המועצה, עובדים חיצוניים ומבקרים חלים הנהלים הבאים: 
5.1.1. חל איסור להטעין את הטלפונים ע"י חיבור כבל USB לרשת מועצה אזורית מטה יהודה. כמו כן, חל איסור לחבר את הטלפון האישי באמצעות כבל USB לצורך העברת נתונים.  

5.1.2.   חל איסור להעביר נתונים באמצעות טכנולוגיית IR, Bluetooth או אחרת בין הטלפונים הפרטיים לבין הטלפונים השייכים למועצה אזורית מטה יהודה, גם אם מדובר במידע שאינו רגיש.  
5.2.   שימוש בטלפון חכם אשר סופק ע"י מועצה אזורית מטה יהודה
5.2.1. רישום ובקרה
5.2.1.1. באחריות צוות המחשוב ליצור ולתחזק תקינה המכילה את כל הגורמים המורשים להשתמש בטלפון חכם אל מול שרת הדואר במועצה. 

5.2.1.2.   התקינה תכיל לפחות את הנתונים הבאים:

· שם המשתמש.

· סוג המשתמש.

· תפקיד.

· סוג המכשיר. 

· אביזרים שצורפו למכשיר (זיכרונות, כבלים).

· התוכנות שצורפו למכשיר (תוכנת הצפנה, תוכנות אחרות)

· אמצעי האבטחה שיושמו במכשיר.  

5.2.2.   שינוי/חריגה מתקינה מחייב אישור מנהל מערכות מידע. 

5.2.3. התקנה ומסירת של טלפון חכם
5.2.3.1. התקשורת בין הטלפון החכם לבין שרת הדואר בארגון תתבצע באופן מוצפן מבוסס SSL.
5.2.3.2. מנגנון נעילת מכשיר יופעל לאחר 15 דקות של חוסר פעילות.
5.2.4. אבטחה לוגית
5.2.4.1.  הגישה למכשיר תוגן  באמצעות קוד אבטחה בין 4 ספרות לפחות.  
5.2.4.2.  במקרה חשש של גילוי הסיסמה ע"י גורם אחר, על המחזיק במכשיר ליידע את אגף מידע ותקשוב וליזום את החלפתה מיידית.
5.2.4.3.  חל איסור לשמור את הסיסמה בזיכרון המכשיר.  
5.2.5.  אבטחה פיזית
5.2.5.1. במקרה של אובדן/גניבה יש לדווח מיד לאגף מידע ותקשוב.

5.2.5.2. באחריות אגף מידע ותקשוב לבצע את הפעולות הבאות:

· מניעת גישה לשרת הדוא"ל מיידית עם קבלת הדיווח.
· מחיקת ה-DATA מרחוק.

· חסימת השימוש ע"י ספק הסלולר.
5.2.6. מקרים חריגים

  דרישות חריגות לשימוש במכשיר, לרבות התקנת תוכנות ואפשור    שירותים חסומים, יאושרו ע"י מנהל מערכות מידע. 
6.  חלות הנוהל
מיד עם פרסומו.
7. נספחים
מיד עם פרסומו.
7.1. נספח א' – נוהל שימוש בטלפונים חכמים במועצה האזורית מטה יהודה

7.2. נספח ב' - הצהרת משתמש לשימוש בטלפון חכם 

נספח א' – נוהל שימוש בטלפונים חכמים במועצה האזורית מטה יהודה (להלן "המועצה")


· מילוי הנחיות אלו יבטיח שימוש מאובטח בטלפונים חכמים, ובכך תימנע פגיעה בסודיות, שלמות וזמינות המידע הקיים במועצה האזורית מטה יהודה.

· הנחת היסוד בעת שימוש בטלפונים חכמים הינה כי הם עשויים להגיע לידי גורם בלתי מורשה ולכן באחריות העובד לוודא פעילות תקינה על פי הנושאים הבאים:
1. שימוש מאובטח בטלפונים חכמים:
1. כל משתמש אחראי באופן אישי למידע המאוחסן בטלפון החכם שברשותו. 

2. הטלפון החכם המוקצה למשתמש מיועד לביצוע תפקידו במועצה. 

3. אין להתקין תוכנות לא מורשות בטלפון החכם.

4. תחזוקת הטלפונים החכמים תתבצע על ידי הספק. המשתמש לא ינסה לתקן תקלות, ולא יבצע שינויי הגדרות וקונפיגורציה בכוחות עצמו. 
5. חל אסור לבצע שינויים בהגדרת תוכנות ומנגנוני האבטחה בטלפון.   
6. אין לפנות לתיקון המכשיר באופן עצמאי אלא לעבור דרך מנהל מערכות המידע אשר ימחק את המידע הקיים במכשיר.
7. חל איסור על העתקה ושמירה של  קבצים בעלי תוכן לא נאות.
8. חל איסור העתקה ושמירת קבצים בעלי נפח גדול שאינם לצורכי עבודה.

9. חל איסור מוחלט על חיבור הטלפון החכם לרשתות אחרות פרט לרשת המועצה.
10. הטלפון החכם מיועד לשימושו הבלעדי של עובד המועצה לו הוא הוקצה. אין לאפשר לבני משפחה, חברים וכן עובדים אחרים במועצה עבודה עם הטלפון החכם.
2. אבטחה פיזית
1. באחריות המשתמש למנוע גישה פיזית למכשיר הטלפון מגורמים לא מורשים.   

2. אין להשאיר טלפון חכם ללא השגחה.
3. הטלפון החכם יהיה באחריותו הבלעדית של המשתמש ויהיה צמוד אליו כל משך שהותו מחוץ למתחם המועצה. חל איסור מוחלט להעבירו לשימוש גורם בלתי מוסמך .
4. על המשתמש לדווח מיידית למנהל מערכות מידע על אובדן/גניבה של המכשיר .

5. על המשתמש לדווח מיידית למנהל מערכות מידע על כל חשד לפעילות לא מורשית במכשיר שהועמד לרשות העובד. כל חשד של המצאות וירוס או נוזקה תדווח למנהל מערכות המידע, על מנת שיסירם. 
6. עם סיום השימוש במכשיר מכל סיבה שהיא, יוחזר למנהל מערכות המידע על ציודו ואביזריו המקוריים, למעט מקרים בהם אושר למשתמש להחזיק במכשירם לאחר סיום עבודתו במועצה.

3. גיבוי המידע
1. אופי השימוש במכשיר מחייב אחסון מידע מקומי.
נספח ב' - הצהרת משתמש לשימוש בטלפון חכם 



   

1.  קבלתי, קראתי והבינותי את נוהלי השימוש בטלפון החכם ואני מתחייב בזאת לקיים את כלל הסעיפים.

2. ידוע לי כי ההרשאה שקיבלתי לשימוש במכשיר מאפשרת לי גישה למשאבים ולמידע ברשת המועצה, ואשר עשוי להיות מידע רגיש. ידוע לי כי ההתחייבויות המפורטות דלהלן אינן באות אלא כדי להוסיף על כל חובה המוטלת עלי על פי דין ונוהלי המועצה.

3. לפיכך הנני מתחייב כי: 
3.1. אשתמש בציוד, בתוכנה, ובשאר האמצעים שהועמדו לרשותי אך ורק לצורך עבודתי במועצה  ובמסגרת המטלות אותן אני אמור למלא בעבודתי.

3.2. אפעל אך ורק במסגרת ההרשאות והסמכויות שאושרו לי ע"י המועצה. לא אגש ולא אנסה לגשת למידע, קבצים, או משאבים אחרים (מסופים, תכניות, דו"חות וכל משאב אחר) שאינם קשורים לעבודתי, או שלא הורשיתי לגשת אליהם. בשום מקרה לא אנסה לפרוץ או לעקוף תכניות ו/או נהלים של אבטחה, ואפילו כדי לגשת למשאבים שהנני מורשה להשתמש בהם במסגרת עבודתי.

3.3. אשמור על סודיות וחיסיון של כל המידע המגיע אלי בכל דרך ובכל אמצעי. לא אעביר מידע זה בכל צורה שהיא, לשום אדם שלא הוסמך לכך במסגרת עבודתו במועצה, ואוודא ששום אדם שלא הוסמך לכך לא יוכל לגשת למידע זה. לצורך זה אנקוט בכל אמצעי הזהירות הסבירים בנסיבות העניין.

3.4. בשום מקרה לא ארשה לאחרים, להשתמש, או אף לדעת את הסיסמה שנמסרה לי. אדאג לסודיות מלאה של הסיסמה, ולהחלפתה התדירה למניעת אפשרות של חשיפה אקראית. במידת הצורך אפנה למנהל מערכות מידע, לצורך החלפת סיסמה ושמירה על הסודיות, ואדווח לו על כל מקרה של חשש לחשיפת הסיסמה או לשימוש בלתי מורשה בה.

3.5. אדווח מיידית למנהל מערכות המידע על כל תופעה/תגובה לא רגילה – ("וירוס", שיבוש נתונים, העלמות נתונים וכו') ואסייע ככל יכולתי לאיתור מקור התקלה.

3.6. אמנע מהעתקה או שמירה של קבצים בעלי נפח גבוה (מעל 10 MB), קבצי סרטים, קבצים המכילים תוכן פורנוגרפי או תוכן הסתה, במכשיר, מכל מקור שהוא. 
3.7. אשמור על הציוד ועל האמצעים האחרים שהוקצו לי לצורך עבודתי. לצורך זה אפעיל כל אמצעי הדרוש בנסיבות העניין ובין היתר: אפעיל את הציוד בזהירות ואנקוט חסכון באמצעי העזר.

3.8. ידוע לי שכל התוכנות שהועמדו לרשותי הינן מוגנות בזכויות יוצרים ולכן אמנע מיצירת עותקים של קבצי התוכנות והספרות הנלווית להן, ולא אנסה לפרוץ או לעקוף כל מנגנון אבטחה והגנה הכלול בתוכנות.

3.9. ידוע לי ואני מסכים לכך, שאם לא אקיים במלואן את כל ההתחייבויות המופיעות בהצהרה זו, רשאית המועצה למנוע ממני את שירותי הטלפון החכם וכן רשאית המועצה לנקוט נגדי בכל הצעדים המשמעתיים והמשפטיים העומדים לרשותה.

ולראיה באתי על החתום:


              שם פרטי ומשפחה                                            תפקיד



                           

                       חתימה

                        
תאריך


נחתם בפני:


      


      





                שם ומשפחה
                  תפקיד

         חתימה
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