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לכבוד : 
עובדי המועצה האזורית מטה יהודה


הנדון : הצהרת משתמש לשימוש בטלפון חכם

עובדים יקרים,
במסגרת מדיניות המועצה בעניין "ביטחון ואבטחת מידע" מתבקשים  העובדים  אשר מחזיקים ברשותם מכשיר סלולרי חכם , המשמש אותם במסגרת עבודתם במועצה, לקרוא את הנחיות השימוש המצורפות למכתב זה (נספח א' ) , וכן לחתום על הצהרת המשתמש (נספח ב' ).
העבודה עפ"י ההנחיות הנ"ל  תסייע לכולנו בייעול העבודה ובשמירה על אבטחת המידע החשובה כל כך .

את ההצהרה החתומה יש להעביר אליי לא יאוחר מתאריך –_____________ 


							בברכה,
							אהרוני גילי 
			מנהלת אגף מידע ותקשוב 					











נספח א' - הנחיות ביטחון ואבטחת מידע- שימוש בטלפונים חכמים במועצה האזורית מטה יהודה       
               (להלן "המועצה", "הארגון")
	   
· [bookmark: _Toc98165635]מילוי הנחיות אלו יבטיח שימוש מאובטח בטלפונים חכמים, ובכך תימנע פגיעה בסודיות, שלמות וזמינות המידע הקיים במועצה האזורית מטה יהודה.
· הנחת היסוד בעת שימוש בטלפונים חכמים הינה כי הם עשויים להגיע לידי גורם בלתי מורשה ולכן באחריות העובד לוודא פעילות תקינה על פי הנושאים הבאים:
1. [bookmark: _Toc98165633]שימוש מאובטח בטלפונים חכמים:
1. כל משתמש אחראי באופן אישי למידע המאוחסן בטלפון החכם שברשותו. 
2. הטלפון החכם המוקצה למשתמש מיועד לביצוע תפקידו בארגון. 
3. אין להתקין תוכנות בטלפון החכם.
4. תחזוקת הטלפונים החכמים תתבצע על ידי הספק. המשתמש לא ינסה לתקן תקלות, ולא יבצע שינויי הגדרות וקונפיגורציה בכוחות עצמו. 
5. חל אסור לבצע שינויים בהגדרת תוכנות ומנגנוני האבטחה בטלפון.   
6. אין לפנות לתיקון המכשיר באופן עצמאי אלא לעבור דרך מנהל מערכות המידע אשר ימחק את המידע הקיים במכשיר.
7. חל איסור על העתקה ושמירה של  קבצים בעלי תוכן לא נאות.
8. חל איסור העתקה ושמירת קבצים בעלי נפח גדול שאינם לצורכי עבודה.
9. [bookmark: _Toc98165634]חל איסור מוחלט על חיבור הטלפון החכם לרשתות אחרות פרט לרשת המועצה.
10. הטלפון החכם מיועד לשימושו הבלעדי של השופט או עובד המועצה לו הוא הוקצה. אין לאפשר לבני משפחה, חברים וכן עובדים אחרים במועצה עבודה עם הטלפון החכם. 

2. אבטחה פיזית
1. באחריות המשתמש למנוע גישה פיזית למכשיר הטלפון מגורמים לא מורשים.   
2. אין להשאיר טלפון חכם ללא השגחה.
3. הטלפון החכם יהיה באחריותו הבלעדית של המשתמש ויהיה צמוד אליו כל משך שהותו מחוץ למתחם המועצה. חל איסור מוחלט להעבירו לשימוש גורם בלתי מוסמך .
4. בעת טיסה במטוס יהיה הטלפון החכם צמוד למשתמש בתא הנוסעים.
5. על המשתמש לדווח מיידית לנאמן המחשוב על אובדן/גניבה של המכשיר .
6. על המשתמש לדווח מיידית לנאמן המחשוב על כל חשד לפעילות לא מורשית במכשיר שהועמד לרשות העובד. כל חשד של המצאות וירוס או נוזקה תדווח מנהל מערכות המידע, על מנת שיסירם.
7. עם סיום השימוש במכשיר מכל סיבה שהיא, יוחזר למנהל מערכות המידע על ציודו ואביזריו המקוריים, למעט מקרים בהם אושר למשתמש להחזיק במכשירם לאחר סיום עבודתו במועצה.


3. גיבוי המידע
1. אופי השימוש במכשיר מחייב אחסון מידע מקומי.
2. אחסון המידע יהיה זמני ויימחק לאחר שימושו או יסונכרן לטובת הורדה לרשת בהתחברות הראשונה.



[bookmark: _Toc254082351]נספח ב' - הצהרת משתמש לשימוש בטלפון חכם 		   
1.  קבלתי, קראתי והבינותי את נוהלי השימוש בטלפון החכם ואני מתחייב בזאת לקיים את כלל הסעיפים.
2. ידוע לי כי ההרשאה שקיבלתי לשימוש במכשיר מאפשרת לי גישה למשאבים ולמידע ברשת המועצה, ואשר עשוי להיות מידע רגיש. ידוע לי כי ההתחייבויות המפורטות דלהלן אינן באות אלא כדי להוסיף על כל חובה המוטלת עלי על פי דין ונוהלי המועצה.
3. לפיכך הנני מתחייב כי: 
3.1. אשתמש בציוד, בתוכנה, ובשאר האמצעים שהועמדו לרשותי אך ורק לצורך עבודתי במועצה  ובמסגרת המטלות אותן אני אמור למלא בעבודתי.
3.2. אפעל אך ורק במסגרת ההרשאות והסמכויות שאושרו לי ע"י המועצה. לא אגש ולא אנסה לגשת למידע, קבצים, או משאבים אחרים (מסופים, תכניות, דו"חות וכל משאב אחר) שאינם קשורים לעבודתי, או שלא הורשיתי לגשת אליהם. בשום מקרה לא אנסה לפרוץ או לעקוף תכניות ו/או נהלים של אבטחה, ואפילו כדי לגשת למשאבים שהנני מורשה להשתמש בהם במסגרת עבודתי.
3.3. אשמור על סודיות וחיסיון של כל המידע המגיע אלי בכל דרך ובכל אמצעי. לא אעביר מידע זה בכל צורה שהיא, לשום אדם שלא הוסמך לכך במסגרת עבודתו במועצה, ואוודא ששום אדם שלא הוסמך לכך לא יוכל לגשת למידע זה. לצורך זה אנקוט בכל אמצעי הזהירות הסבירים בנסיבות העניין.
3.4. בשום מקרה לא ארשה לאחרים, להשתמש, או אף לדעת את הסיסמה שנמסרה לי. אדאג לסודיות מלאה של הסיסמה, ולהחלפתה התדירה למניעת אפשרות של חשיפה אקראית. במידת הצורך אפנה לנאמן מחשוב, לצורך החלפת סיסמה ושמירה על הסודיות, ואדווח לו על כל מקרה של חשש לחשיפת הסיסמה או לשימוש בלתי מורשה בה.
3.5. אדווח מיידית למנהל מערכות המידע על כל תופעה/תגובה לא רגילה – ("וירוס", שיבוש נתונים, העלמות נתונים וכו') ואסייע ככל יכולתי לאיתור מקור התקלה.
3.6. אמנע מהעתקה או שמירה של קבצים בעלי נפח גבוה (מעל 10 MB), קבצי סרטים, קבצים המכילים תוכן פורנוגרפי או תוכן הסתה, במכשיר, מכל מקור שהוא. 
3.7. אשמור על הציוד ועל האמצעים האחרים שהוקצו לי לצורך עבודתי. לצורך זה אפעיל כל אמצעי הדרוש בנסיבות העניין ובין היתר: אפעיל את הציוד בזהירות ואנקוט חסכון באמצעי העזר.
3.8. ידוע לי שכל התוכנות שהועמדו לרשותי הינן מוגנות בזכויות יוצרים ולכן אמנע מיצירת עותקים של קבצי התוכנות והספרות הנלווית להן, ולא אנסה לפרוץ או לעקוף כל מנגנון אבטחה והגנה הכלול בתוכנות.
3.9. ידוע לי ואני מסכים לכך, שאם לא אקיים במלואן את כל ההתחייבויות המופיעות בהצהרה זו, רשאית המועצה למנוע ממני את שירותי הטלפון החכם וכן רשאית המועצה לנקוט נגדי בכל הצעדים המשמעתיים והמשפטיים העומדים לרשותה.

ולראיה באתי על החתום:

								 			
              שם פרטי ומשפחה                                            אגף/מחלקה
			                           

                       חתימה		                        	תאריך

נחתם בפני:			      			      			
	                    שם ומשפחה	          תפקיד		         חתימה
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