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1. כללי:
אגף מידע ותקשוב במועצה מנוהל ע"י מנהלת אגף מידע ותקשוב. הגדרת תפקידיו של האגף הינו באחריות התפעולית לכלל מערכות המידע והמחשוב במועצה בחלוקה לתחומים הבאים : 

1. אחריות על בטחון המידע במערכות הממוחשבות. 
2. הדרכה ותמיכה במשתמשי הקצה של מערכות המידע.
3. תפעול אתר האינטרנט של המועצה. 
4. תפעול של רשת המחשבים (שרתים),  תשתית תקשורת וציוד קצה.
5. ביקורים יזומים וסדירים לתמיכה שוטפת ופתרון תקלות תשתית ותקשורת. 

6. התקנה, שדרוג והפעלה של מערך המחשבים בארגון. 
7. טיפול במכרזים ובהצעות מחיר.
8. ניהול רישיונות של התוכנות במועצה. 
9. יעוץ ותמיכה טלפונית למוסדות חינוך במועצה.
10. עבודה מול כל גורמי המועצה כולל גורמי חוץ.  
11. קביעת תקנים, שיטות עבודה ונהלים במערכות המידע.
12. תפעול אתר אינטרנט של חללי צהל ועמדת ההנצחה של תושבי המועצה. 
13. קשר שוטף עם מספק השרות במערכות הERP הפועלות במועצה.
2. מטרות:
מטרת נוהל זה להגדיר את תפקדי אגף מידע ותקשוב לצורך ההפעלה והתחזוקה של מערכות המחשוב והמידע במועצה בהתאם למדניות המועצה (נספח מס'1)
3.  יעדים:
1. הגדרת שיטות עבודה ופעולה לכלל עובדי המועצה  .
2. הבטחת זמינות ושמישות מלאה של מערכות המידע, התקשורת והציוד ההיקפי ברמת המשתמש.
3. הבטחת פעולה שוטפת ומלאה של כל מערכות המידע המרכזיות, במועצה ומחוצה לה,  

המשמשות את המועצה (שרתים מקומיים ומרוחקים) .

4. הספקת שרותי תמיכה, איתור תקלות וטיפול בתיקונן, לכלל המשתמשים במערכות המידע 

במועצה.

5. הבטחת קבלת שרות מקצועי מגורמי חוץ המספקים שירותים למשתמשי המחשב במועצה.

6. אפיון, התאמה ושדרוג המערכות בהתאם לצרכים השוטפים.
7. הבטחת רמת אבטחת מידע גבוהה רב ממדית (נגישות, וירוסים, גיבוי).
4. שיטה:
הפעלת מערכות המידע והמחשוב במועצה מבוססת על הפעילויות השוטפות הבאות:

4.1. הפעלה שוטפת של כל מערכות המידע במועצה.
4.1.1. הפעלה ותחזוקה יומית של השרתים והמכלולים בחדר השרתים.
4.1.2. ביצוע ובקרת גיבויים.
4.1.3. בדיקת תקינות המערכות.
4.1.4. טיפול בתקלות חומרה באמצעות השיטות הבאות:
· פתרון מיידי במסגרת אחריות מקומית
· פתיחת קריאת שרות במסגרת אחריות גורם חוץ.
4.1.5. תפעול אתר האינטרנט. 
4.2. תמיכה  במשתמשי המערכות:
4.2.1. ליווי שוטף של משתמשי הקצה ע"מ בניהול העבודה השוטפת באמצעות מערכות המחשוב .
4.2.2. ליווי והדרכה כללית ואישית של משתמשי הקצה בשימוש במערכות .
4.2.3. תחזוקה מונעת ומתקנת של עמדות המחשבים האישיים.
4.2.4. התאמת תוכנות בהתאם לצרכי העבודה של העובדים. 
4.2.5. התקנת תוכנות. 
4.3. קשר עם גורמי חוץ:
4.3.1. קשר עם ספקי שרות בתחומי החומרה, התוכנה והתקשורת.
4.3.2. קשר עם יועץ המחשוב. 

4.4. רכש ולוגיסטיקה :
1.1. ביצוע סקרי שוק.
1.2. הכנת דרישות ואפיון להצעות מחיר.
1.3. הכנת השוואת מחירים.
1.4. התקנת התוכנות.
1.5. ליווי הטמעת השימוש בתוכנות . 
4.5. אבטחת מידע:
4.5.1. אכיפת מדיניות אבטחת מידע בכלל מערכות המידע בארגון.
4.5.2. התקנת, הפעלת ווידוא עדכניות תוכנות אנטי וירוס.
4.5.3. מניעת חדירה למערכות המועצה באמצעות הפעלת ובקרת פעולת חומת אש של WINDOWS בשרתים ובתחנות עבודה במועצה וכן  הגדרת צרכי אבטחת מידע ובקרה על יישומם מול החברה לאוטומציה.
4.5.4. נעילות פיזיות של חדר השרתים נעול במפתח, מניעת כניסת אנשים ללא רשות.
4.5.5. מניעת הכנסת תוכנות ללא רישיון ואישור מנהל המערכת.
4.5.6. הפעלת נוהל למניעת הכנסת חומר למחשב ע"י דיסקים או disk on key . 
4.5.7. ביצוע שוטף של גיבויים לפי נוהל גיבויים.
4.5.8. עדכון נהלי אבטחת המידע בהתאם לצורך.
4.6. ניהול רישיונות:
4.6.1. ניהול מצאי – רשימת רישיונות
4.6.2. מעקב אחר תוקף.
4.6.3. בקרה על גישה לארון אחסון רישיונות
4.7. אחריות:
האחריות לביצוע נוהל הינה באחריות מנהלת אגף מידע ותקשוב. 
נספח מס' 1 – הגדרת מדיניות המועצה בנושא המחשוב ומערכות המידע :

מדיניות המועצה בתחום הפעלת מערכות המידע והמחשוב במועצה מבוססת על העקרונות הבאים:
1. לאפשר לכל עובד לנהל את עבודתו (ניהול מידע ותהליכים) באמצעות המחשב.

2. שימוש במערכות המידע כאמצעי מרכזי ליצירת קשר והעברת מידע בין עובדי ותושבי המועצה. (באמצעות הדואר אלקטרוני ואתר האינטרנט)
3. מיקוד השימוש במערכות המידע לצרכי מילוי התפקיד והספקת שרותי המועצה (סינון אתרים, דואר זבל וכיוב').

4. הבטחת זמינות המידע הנאגר במועצה (באמצעות אחסון וגיבוי המידע השוטף).
5. קידום השימוש במערכות המידע כתשתית למשרד ללא נייר.
